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“1898  : Émile Zola signe, dans le journal L’Aurore, un article intitulé « J’accuse », dans le but de 
soulever l’opinion contre le gouvernement français et de rétablir la vérité dans l’affaire Dreyfus.

1944 : Le général Eisenhower fait annoncer par deux vers de Paul Verlaine, sur Radio Londres, le 
Débarquement en Normandie et la libération de l’Europe. 

1953 : Elizabeth II est couronnée devant 300 millions de téléspectateurs, premier événement 
majeur au monde à être diffusé à la télévision, réaffirmant ainsi le pouvoir de l’empire britannique.

Mars 2019 : Le nombre des utilisateurs mensuels du Web, créé par Tim Berners-Lee en 1991 au 
CERN de Genève, dépasse les 4,1 milliards, soit plus de la moitié des habitants de la planète.

En presque cent cinquante ans, les moyens de communication n’ont cessé d’évoluer et des indivi-
dus visionnaires ont choisi de les utiliser dans le but de transmettre des messages à d’autres, à des 
groupes ciblés, ou bien à la population en général.

En orthodontie, après l’intervention, dans l’émission très populaire Aujourd’hui Madame, de Paul 
H. Démogé dans les années 1980, Gisèle Thépault et Édith Lejoyeux se sont chargées de mettre 
en place une communication active pour la Fédération française d’orthodontie, afin de faire valoir 
les bienfaits de notre discipline auprès du grand public et des professionnels de santé. Elles ont 
eu raison.

Depuis quelques mois, les publications dans les médias grand public concernant l’orthodontie sont 
de plus en plus nombreuses. Certaines sont réalisées par des journalistes soucieux d’informer leurs 
spectateurs sur des techniques en vogue. D’autres, et c’est plus grave, sont directement influencées 
par des compagnies désireuses de vendre leurs produits. Elles s’appuient ainsi sur tous les vecteurs 
de communication possibles, depuis la traditionnelle presse écrite jusqu’aux influenceurs très pré-
sents sur le Web.

C’est notre responsabilité d’orthodontiste, mais également notre intérêt, d’énoncer les vérités 
concernant notre discipline en maîtrisant notre communication. La Fédération française d’ortho-
dontie, qui regroupe douze sociétés savantes, est sans doute la mieux placée pour en garantir la 
plus stricte objectivité.

C’est dans ce cadre que la commission de communication, en accord avec l’administrateur de la 
FFO Alain Béry, a lancé au mois d’avril 2019 une campagne de presse alertant sur les dangers des 
aligneurs vendus directement sur Internet. Il ne s’agissait pas de porter un jugement sur une tech-
nique de traitement, mais de remettre les orthodontistes compétents au centre du diagnostic et de 
la décision thérapeutique, dans l’intérêt des patients.

Notre smartphone devient jour après jour un élément incontournable de notre quotidien et nous 
transmet des informations en permanence. L’orthodontie aussi doit savoir l’utiliser, à bon escient.
			 

Emmanuel Frèrejouand
Président de la commission de communication de la FFO
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Le nouveau Règlement Général sur  
la Protection des Données et son impact 
dans les cabinets orthodontiques
Propos recueillis par Emmanuel Frérejouand 

Le nouveau Règlement Général sur la Protection  
des Données (RGPD) est entré en vigueur le 25 mai 
2018 dans toutes les entreprises, sociétés ou activités 
professionnelles qui traitent des données personnelles, 
renforçant ainsi les droits et les possibilités de recours  
des personnes concernées. De manière générale,  
un règlement émis par le législateur européen est plus 
contraignant que les lois nationales déjà en place,  
qui doivent donc être adaptées en conséquence.  
Les raisons de cette règlementation sont, en premier  
lieu, une harmonisation entre les différents pays  
et une amélioration des droits  
des personnes concernées.

Jean-Philippe Becker

Que sont les « données personnelles » 
en matière d’orthodontie ? 
On appelle « donnée personnelle » toute donnée 
digitale ou non digitale qui peut conduire à l’identi-
fication d’une personne. Il existe quatre catégories 
spéciales de données personnelles qui sont sanc-
tionnées plus sévèrement en cas de négligence ou 
d’abus : les données religieuses, les données géné-
tiques, les orientations sexuelles et, évidemment, 
les données médicales. 
Ce qu’on appelle traitement de données se définit 
en trois piliers principaux : la collecte, la sauvegarde 
et la transmission de données personnelles.
La révolution digitale en orthodontie a comme 
conséquence que le traitement de données devient 
plus simple, plus rapide et plus accessible pour tous.
En se tournant vers la digitalisation de son cabinet 
d’orthodontie, le praticien contribue à la croissance 
du big data, qui est rarement utilisé à des fins scien-
tifiques (nécessitant l’accord univoque du patient, Les auteurs ne déclarent aucun lien d’intérêt.
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•  Directeur des cabinets d’orthodontie 
Becker & Associés 

•  Spécialiste qualifi é en orthopédie 
dento-faciale 

•  Membre titulaire du Collège européen d’orthodontie

Jean-Philippe Becker

BIO EXPRESS

art. 89 par. 1) et qui est malheureusement exploité, 
la plupart du temps, à des fi ns commerciales indé-
sirables et inavouées (ce qui est sanctionnable, en 
l’absence d’un accord formel et documenté du 
patient).
Un autre danger peut venir de la valeur des don-
nées personnelles. De manière générale, les pres-
tataires de soins ne sont pas formés à gérer avec 
les précautions et sécurité requises des données 
personnelles digitales dites spéciales. Cette fai-
blesse est de plus en plus exploitée par des pirates 
informatiques en vue de faire du chantage moyen-
nant extorsion d’argent auprès du responsable du 
traitement des données. 
Selon une étude en 2016 du US Offi ce of Civil 
Rights, sur 16,5 millions de données personnelles, 
73 % étaient des données médicales (dites spé-
ciales), qui ont beaucoup plus de valeur que de 
simples données personnelles type carte de crédit.

Quels types de traitements de données 
personnelles sont effectués en cabinet 
d’orthodontie ? 
Plusieurs types de traitement de données sont à 
l’œuvre.
La prise de données personnelles  se fait par 
de multiples moyens, par exemple via les prises 
de données administratives et d’identité du patient, 
l’anamnèse, la prise de radiographie, les ordon-
nances, la prise d’empreintes digitales, les fi ches de 
traitement, les examens Cone Beam, les échanges 
avec les administrations publiques (sécurité sociale 
et assurances complémentaires), les laboratoires et 
médecins partenaires, etc. 

« Toutes les données recueillies doivent être 
exactes, ayant une fi nalité claire, pertinente par 
rapport à l’objectif du traitement de données, et 
sécurisées. » La collecte des données en orthodon-
tie doit donc être dûment justifi ée et limitée uni-
quement à ce qui est nécessaire à l’exécution de 
notre mission, qui est d’établir ou rétablir les fonc-
tions masticatoires.
Pour ce qui est de la sauvegarde des données 
personnelles, le niveau et les mesures de 
sécurité ne sont pas imposés par le RGPD, mais 
en cas de perte/fuite de données, le responsable 
du traitement des données doit pouvoir prouver 
qu’il n’y a pas eu négligence de sa part. Antivirus, 
mots de passe différents et régulièrement modifi és 
par chaque membre du personnel, double authen-
tifi cation, écrans de veille, etc. sont donc réfl exes 
à avoir. 
Une règle d’or en informatique est d’avoir trois 
back-up dans trois lieux différents, dont un back-
up A opérationnel au quotidien et deux back-
up B et C de secours. Ainsi, lors d’une agression 
physique (feu, inondation…), d’un hacking ou 
d’une intrusion malveillante, ou encore lors d’une 
manœuvre informatique délicate (migration de 
serveur ou changement de logiciels…), il reste tou-
jours un back-up C de secours en cas de besoin. 
Sous le RGPD, il relève aussi de la responsabilité de 
l’orthodontiste de ne stocker les données informa-
tiques ou physiques du patient que le temps néces-
saire au traitement orthodontique ou exigé par ses 
obligations légales (dix ans pour le dossier médical, 
par exemple). 
La transmission de données personnelles ne 
peut se faire sans être dûment sécurisée par 
des procédures et des mesures techniques appro-
priées. Les services du type Gmail, Hotmail ou 
Yahoo sont gratuits mais exposent l’utilisateur à 
des risques en acceptant des conditions générales 
qui permettent le libre traitement des données pro-
duites et échangées. Malheureusement, la grande 
majorité des prestataires de santé utilisent ce type 
de messagerie et ne se rendent pas compte du 
danger qu’ils prennent à l’insu de leurs patients, 
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LE NOUVEAU RGPD ET SON IMPACT DANS LES CABINETS ORTHODONTIQUES

car ce sont bien les données personnelles de santé 
des patients qui circulent librement sans aucune 
maîtrise, comme une carte postale (fig. 1, 2). Il 
est donc recommandé d’utiliser des boîtes mails 
sécurisées, certes payantes, afin d’éviter de se faire 
accuser de négligence en cas de problème. 
Il existe également la possibilité de passer par des 
plateformes de cloud computing, mais là aussi, il 
faut s’assurer que les données ne sont pas entre-
posées chez un tiers non sécurisé (type Dropbox). 
Mieux vaut donc avoir son propre cloud sécurisé 
sur un petit serveur dédié. 

Quels sont les garanties  
et engagements à apporter  
aux patients pour le traitement  
de leurs données personnelles ? 
Afin de se protéger, il faut établir la preuve d’un 
consentement libre, éclairé et univoque du patient 
pour le traitement de ses données médicales par 
l’orthodontiste. 
Il en va de même pour les salariés avec leur ortho-
dontiste employeur, et avec les laboratoires (consi-
dérés comme sous-traitants de l’orthodontiste 
car traitant des données médicales sensibles des 
patients).
Le contenu du consentement au traitement de 
données fixé par le RGPD doit comprendre divers 
éléments.

Une copie de l’email  
est sauvegardée  
sur les serveurs Google 
pour permettre  
à l’utilisateur  
de ne pas devoir  
télécharger  
chaque email  
sur son ordinateur. 

Fig. 1 - Transfert d’email sur une plateforme type Gmail.

Transfert des données 

Destinataire

DestinataireCabinet d’orthodontie

Cabinet  d’orthodontie

Si un destinataire a une boîte  
de messagerie type Gmail,  
mieux vaut qu’il envoie  
deux emails séparés : 
- un avec un lien pour télécharger  
le contenu. Idéalement, il ajoutera 
une date après laquelle le lien 
n’est plus valable (deux  
semaines, généralement)  ; 
- un avec le mot de passe  
permettant  
ce téléchargement.

Fig. 2 - Exemple de bonnes pratiques.

Transfert des données 

lien lien

mot de passe mot de passe

• Les engagements du cabinet envers ses 
patients, ses employés ou envers les labora-
toires :
- transparence : traiter les données de manière licite 
et transparente (formulaires de collecte de données 
clairs et faciles à comprendre) ;
- finalité : se limiter aux buts du traitement ortho-
dontique ou administratif et ne pas réutiliser les 
données pour d’autres finalités ;
- minimisation des données : se limiter aux données 
pertinentes strictement nécessaires pour le traite-
ment orthodontique et administratif) ;
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- exactitude : s’assurer que les données sont tout le 
temps exactes, mises à jour et utiles ;
- durée de conservation : conserver les données 
uniquement le temps nécessaire (donc avec des 
procédures de conservation, archivage et destruc-
tion des données personnelles) ;
- sécurité : veiller à l’intégrité et à la confidentialité 
des données traitées par des mesures techniques et 
organisationnelles (incluant la formation et la sensi-
bilisation du personnel). 
• Les droits des patients et autres personnes 
concernées : il s’agit du droit à la portabilité des 
données, la rectification des données, de l’oubli, 
de la limitation des données et du droit de recours 
(procédure et contact : Commission nationale de 
l’informatique et des libertés, www.cnil.fr).
• Le responsable du traitement des données 
est l’orthodontiste. Il peut nommer un délé-
gué à la protection des données (DPD) interne ou 
mutualisé, mais l’orthodontiste demeure au final 
le responsable. Dans certains pays (en Allemagne, 
par exemple), il est considéré ne pas avoir besoin 
d’un DPD si l’activité de base n’est pas le traite-
ment de données, ce qui n’est pas le cas dans en 
orthodontie. D’autres pays européens (l’Autriche 
et le Luxembourg, par exemple) ont interprété le 
Règlement de telle sorte qu’un DPD est nécessaire 
à partir d’une équipe de dix membres, sachant que 
la nature même des données traitées (médicales de 
santé) rend le DPD obligatoire. La formation pour 
prétendre au titre de DPD (trois demi-journées) est 
certainement utile pour épauler le prestataire de 
soins et l’aider à gagner ainsi en sérénité.
Le RGPD impose à l’orthodontiste, en sa qualité 
de responsable de traitement de données, trois 
registres au minimum : 
- le registre de traitement des données effectuées 
sous sa responsabilité, en indiquant la nature des 

données traitées, la description du traitement, les 
catégories de personnes concernées, la justification 
du traitement, les mesures de sécurité prises, le lieu 
de stockage et délais de conservation des données 
personnelles ;
- le registre des sous-traitants intervenant dans le 
traitement des données personnelles (laboratoires, 
médecins référents, fiduciaires, etc.) ;
- le registre des notifications de violations de don-
nées personnelles couvrant les incidents internes 
mineurs, comme les infractions majeures qui 
doivent être notifiées à la Cnil.
La Cnil s’attend également, en cas de contrôle 
spontané ou annoncé, à consulter les procédures 
de transferts éventuels de données et les analyses 
d’impact en cas de risques élevés d’atteinte aux 
droits et libertés de la personne (évaluation que 
l’orthodontiste doit faire sur base de ses propres 
méthodes et processus de traitement des données 
personnelles). 

Quelles sont les sanctions possibles  
en cas de non-respect du RGPD ?
Avant le RGPD, il existait déjà des lois nationales 
sanctionnant le responsable du traitement des 
données personnelles en cas de négligence avérée. 
Les sanctions ont maintenant été revues à la hausse 
d’une manière spectaculaire, dans le but de renfor-
cer les lois existantes, d’encourager leur application 
de manière sérieuse et responsable et d’éviter des 
dérives volontaires. En cas de perte, violation, vol 
ou de fuite de données, le responsable a soixante-
douze heures (art.  33) pour déclarer l’événement 
indésirable à la Cnil. Dans cette déclaration, il doit :
- documenter l’événement et les circonstances de 
l’incident ;
- confirmer qui est le responsable du traitement des 
données ;
- identifier les conséquences et suites probables de 
l’événement indésirable ;
- indiquer les actions prises pour limiter les risques 
sur l’atteinte aux droits et libertés des personnes 
concernées ;
- proposer les actions préventives, afin d’éviter la 
répétition indésirable de l’incident.

La Cnil s’attend, en cas de contrôle spontané  
ou annoncé, à consulter les procédures  
de transferts éventuels de données et les analyses 
d’impact en cas de risques élevés d’atteinte  
aux droits et libertés des personnes.
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LE NOUVEAU RGPD ET SON IMPACT DANS LES CABINETS ORTHODONTIQUES

Alors que la jurisprudence se montrait clémente, 
avant mai 2018, avec des sanctions de montants 
relativement faibles, les sanctions pécuniaires en 
cas de violation aux dispositions du RGPD pourront 
dorénavant atteindre 10 millions d’euros ou jusqu’à 
2 % du chiffre d’affaires annuel, le montant le plus 
élevé étant retenu (art. 83, par. 4 et 5).

Quelle conclusion tirez-vous  
de l’application du RGPD en cabinet 
d’orthodontie ? 
En fin de compte, il faut retenir, pour l’orthodontie, 
que le RGPD vise à protéger davantage les patients 
et à faire prendre conscience aux orthodontistes et 
autres acteurs de la santé de la grande valeur des 

données médicales d’autrui qu’ils détiennent entre 
leurs mains, surtout sous forme digitale. 
Naturellement, nul n’est vraiment à l’abri total 
d’attaques agressives ou d’arnaques informatiques, 
mais de la même façon que pour un traitement 
orthodontique, le praticien a surtout une obliga-
tion de moyens quant au traitement responsable, 
sécurisé et confidentiel des données. 
Avant de se lancer dans la digitalisation de son 
cabinet, il convient donc de bien intégrer les consé-
quences du traitement de ces données personnelles 
digitales sur l’organisation, les flux et la gestion du 
cabinet, de s’équiper en matière de stockage et de 
protections informatiques et, surtout, de jouer la 
transparence avec le patient.� n 

PTJ INTERNATIONAL
BP 60023
54181 HEILLECOURT Cedex

Notre meilleure vente
CANON G9X MII

Très léger : 467g

Photo orthodontique

969.00€

Simple d’emploi

(était à 1 075.00€)

Prix en baisse

ptjintl@aol.com
www.ptj-photodentaire.com
Tél. 03 83 55 20 33
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